VLAN sustavi
Postavljanje glasovnih paketa na odvojene LAN-ove (podmreže) od podatkovnih paketa je općeprihvaćeno rješenje tako da se smanji prijenos i promet podataka te rasporedi na optimalan način; prilikom korištenju VLAN koncepta. 

IP VPN inteligentni komunikacijski server kakav je Avaya  Server 87xx ( 8730 ) od cca 725 korisničkih funkcija i  podržava minimalno 12.000 VLAN ID, kao i 12.000 IP trunkova te, SIP SES - SOA   tj. servise otvorene aplikativne arhitekture 
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OČEKIVANE DOBROBITI  UVOĐENJEM IP VPN SUSTAVA
IP VPN  u svojoj implementaciji ima za cilj niz integriranih usluga prilagođenih  vrlo zahtjevnim potrebama velikih  tvrtki i/ili državne uprave ( Ministarstva,.. gradske uprave , ..)s većim brojem mobilnih telefona uz  integraciju telekomunikacijske mreže namjenjene za prijenos govora   i IT/IP infrastrukture koja  omogućuje :

· besplatne razgovore unutar tvrtke
· fiksno-mobilni VPN
· jedinstvena numeracija  za interno brzo  biranje  2-4 znamenke
· povoljnije pozive prema brojevima izvan tvrtke
· potpunu kontrolu troškova
· brže i jednostavnije telefoniranje 

 
VPN - Virtualna privatna mreža (Virtual private network) predstavlja komunikacijski sustav koji koristi javnu telekomunikacijsku infrastrukturu Interneta – standardnim protokolima, ili preko privatne mreže davatelja usluge sa dogovorenom razinom usluge (Service level Agreement – SLA) za fleksibilniji i ekonomičniji prijenos podataka između udaljenih ureda, virtualnih ureda, te djelatnika koji koriste prijenosna računala, povezivanjem u privatnu računalnu mrežu. Omogućuje tvrtkama da povežu dislocirane urede i djelatnike korištenjem Interneta. Osigurava siguran i zaštićen prijenos podataka među uredima ili djelatnicima tvrtke, a po potrebi i povezivanje sa strateškim poslovnim partnerima, štiteći privatnost korištenjem protokola za tuneliranje i drugih sigurnosnih mehanizama. Oni se sastoje od nekoliko dijelova koji zajedno čine ono što podrazumijevamo pod sigurnošću: autentikacija (kontrola pristupa), povjerljivost (enkripcija), integritet (neizmijenjenost podataka) i zaštita od ponavljanja. 

VPN može postojati između pojedinog računala i privatne mreže (client-to-server) ili mreže računala na udaljenoj lokaciji koja je povezana sa centralnim uredom (server-to-server). Sigurnosne mjere koje se primjenjuju su različite, ali svakako uključuju tuneliranje, enkripciju, autorizaciju paketa, autorizaciju korisnika i kontrolu pristupa virtualnoj privatnoj mreži. Svrha ovog načina povezivanja je smanjivanje troškova povezivanja sudionika jedne mreže koji su fizički udaljeni. VPN-om se mogu slati podaci (voice/data/video), ili kombinacija tih medija preko osiguranih i enkriptiranih privatnih kanala između dvije točke. 

VPN topologija uglavnom radi preko dijeljene mrežne infrastrukture, obično Interneta, i ima barem jedan privatni LAN segment na svakom kraju.  VPN  objedinjuje sve Ethernet LAN sustave po podružnicama u cjelovitu mrežnu infrastrukturu sa ciljem prijenosa podataka, pristupa Internetu/Intranetu ( sa www/chat/e-mail.... )

 

Cjelokupno rješenje IP VPN komunikacijske infrastrukture zbog razvoja tehnologija prijenosa govora, podataka, pristupa Internetu unaprijeđenju Intranet-a , te budućih funkcionalnosti  po istim komunikacijskim kanalima i uređajima, te bolje funkcionalne povezanosti svih poslovnih  segmenata i očekivanih izvjesnih ušteda koje je moguće ostvariti u odnosu na sadašnje dosta visoke troškove komunikacijske infrastrukture (prijenos govora i podataka). Uvođenjem toga cjelokupnog rješenja IP VPN komunikacijske infrastrukture mogu se ostvariti sljedeći ciljevi:

· korištenje novih tehnologija za WAN mrežu,  IP privatna mreža
· pouzdanost i sigurnost komunikacije
· performanse i skalabilnost rješenja
· jednostavno daljne unaprjeđivanje i nadogradnja
· mogućnost integriranja data i voice usluge/prometa, kao jedan od IP VPN ciljeva,

· primjerice jedan pozivni broj za ured , mobilni telefon, udaljni ured, auto,..
· mogućnost definiranja kvalitete i nivoa usluga
· organizirana podrška implementiranom sustavu
· teritorijalna pokrivenost, područje  cjelokupno pokrivanje RH ; gradova i  Županija
· unaprijediti komunikacijske usluge korisnicima
· uvođenje novih funkcionalnosti, poput Mobility-a korisnika
· maksimalno povećati povezanost fiksne i mobilne komunikacijske mreže,
· unaprijediti upravljanje i održavanje nove mrežne infrastrukture

Ujedno to rješenje IP VPN komunikacijske infrastrukture ne smije smanjiti i  mora poboljšati sljedeće :

· postojeću i buduću funkcionalnost i fleksibilnost sustava,
· postojeću i buduću pouzdanost arhitekture sustava
· smjanjiti troškove najma i održavanja komunikacijske infrastrukture, te dati optimalni povrat investicija 
· postojeću i buduću sigurnost cijelokupnog sustava 
· izvedba i realizacija rješenja mora biti  jednostvana za korisnike. 
· tijekom realizacije projekta potrebno je minimalizirati nedostupnost udaljenih lokacija, odnosno planirati migraciju izvan radnog vremena pojedine udaljene lokacije

Zbog  tih ciljeva i  njihove implemantacije  osmišljen je ovaj projektni zadatak, čija je svrha  sagledati sve prednosti , funkcionalne uštede, te isplativost, kao i odabrati najpovoljnijeg dobavljača- pa i telekom providera za  novo rješenje IP VPN komunikacijske infrastrukture po OPEX  modelu  i  po principu Hosted IP ( tj. očekivanog najma opreme s otplatom na lizing ). 

Sama isplativost  realizacije projekta IP VPN  nije upitna iz više razloga, a samo za primjer možemo navesti da bi naprimjer prvi upgrade (dogradnja) sadašnjih PBX sustava i/ili usmjerivača na samo nivo bio  gotovo isti trošak bez dobivanja bitno veće funkcionalnosti, dok ostaju problemi rezervnih dijelova, održavanja, i što je najgore međusobne nekompaktibilnosti.

Na temelju svega iznesenoga, moguće je na kraju konstatirati, da unatoć tome što je uvođenje IP VPN cjelokupne komunikacijske infrastrukture koja u svojoj osnovi služi za sveukupnu integraciju  inteligentnog IP privatnog komunikacijskih sustava, standardna opcija 700  funkcija uz potpunu integracije usluga:

· prijenos govora , tj sadašnjih PBX sustava; GSM ; te buduće G3
· integracija  fiksne i mobilne te IP infrastrukture( IP- GSM/ VPN) jedan pozivni broj
· podataka, tj sadašnje LAN/WAN , te WLAN -WiFi infrastrukture, odnosno prijalaz na  IP protokle  Intranet / Ekstranet
· Internet  sadašnje i buduće funkcionalnosti (širokopojasni Internet)
· IP TV  visoke rezolucije
· IP videokonferencije i telekonferencije za minimalno100 učesnika
· Softphone (PC; Mobitel ;IPAQ ) – potpuna funkcionalnost Mobility 
· IP Interaktivni Kontakt Centar distribuiranog tipa, potpuno multimedijalnih usluga, te međusobna interakcija (govor , podaci ;IM : SMS; chat; e-mail; WWW , video..)

 

 

  Tunneling (tuneliranje) u IP VPN 
Tuneliranje je prijenos podataka preko javne mreže na način da su usmjerivački  čvorovi javne mreže nesvjesni da je prijenos ovijanjem dio privatne mreže Za. Tuneliranje se općenito izvodi enkapuslacijom podataka iz privatne mreže i protokolnih informacija unutar protokolnih podataka javne mreže, na način da tunelirani podaci nisi raspoloživi ikome tko kontrolira prenešene frameove. Tuneliranje donosi mogućnost korištenja javnih mreža (Internet), za prenošenje podataka na način kao da korisnici imaju pristup “privatnoj mreži”, a otuda i dolazi ime.  Prosljeđivanje (Forward) do  priključaka je samo jedan od aspekata tuneliranja u određenim okolnostima.
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  VPN sigurnosni dijalozi
Najvažniji dio VPN rješenja   jest sigurnost. Sama priroda VPN-a jest stavljanje privatnih podataka na javne mreže što donosi zabrinutost o potencijalnim prijetnjama tim podacima i utjecaju gubljenja podataka. Virtualna Privatna Mreža ( IP VPN ) holdinga mora adresirati sve tipove sigurnosnih prijetnji pružajući sigurnosne usluge u slijedećim područjima:
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